POPTAVKOVE RIZENi — VYZVA K PODANIi NABIDKY

DODAVKA A INSTALACE STRUKTUROVANE KABELAZE

Pozadavky plInéni:

Pfedmétem pInéni je dodavky a provedeni strukturované kabeldZze vcetné souvisejicich dodavek materialu a
hardware, které jsou uvedeny niZe a jsou nedilnou souéasti této vyzvy.

Obecné pozadavky na nabidku:

— Pozadujeme dodavku nového, nepouzitého materialu, ktery je ur€eny pro Cesky trh;
— Strukturovana kabelaz bude dolozena méfenim a naslednou certifikaci a systémovou zarukou;
— Zajisténi ekologické likvidace stavajici kabelaze;

Zadani Strukturované kabelaze:

Sit'ova infrastruktura pasivni + UPS
e 1 ks rozvadécova skfin, 42U (600 x 800), ktera musi splfiovat: perforované a kli¢em zamykatelné dvefe,
nosnost minimalné 500 kg, vCetné stropni ventilaCni jednotky se 4 ventilatory a zabudovanym
termostatem
2 ks rozvadécova skfin 15U, ktera musi splfiovat: sklenéné a klicem zamykatelné dvere
Univerzalni panel 1U (24 portt) pro CAT5e (odhad 9 ks)
Vyvazovaci panel 1U s plastovymi oky (dle skuteéné potreby)
Napajeci panely 1U (8 pozic zasuvek, v€etné drzakl do list s pfepétovou ochranou, véetné montazni
vany
Veskery montazni material, véetné dodani patch kabeld CAT5e FTP
Datové zasuvky CAT5e FTP, na zed, kompletni (odhad 202 ks)
Kabelaz CAT5e (odhadovana metraz 7 000 metr()
Opticky propoj hl. budova — télocvi¢na, SM, v€etné méfeni o Utlumu, chranicich trubi¢ek apod.
Soucasti sitové infrastruktury je protokol o méfeni, dokumentace
Montazni Zlaby (40x40 odhad 1600m, 80x40 odhad 800m, 100x40 odhad 700m)
UPS do hlavni rozvadécové skiing€, minimalni vydrz 20 minut, typ rackova, vykon VA 1500, AVR,
komunika&ni rozhrani http, ochrana proti pfepéti, EMI, RFI
e UPS do ostatnich rozvadéCovych skfini, minimalni vydrz 20 minut, typ rackova, vykon VA 700, AVR,
HTTP, ochrana proti pfepéti, EMI, RFI

Sit'ova infrastruktura aktivni — FIREWALL
Firewall musi splfiovat:

e Podpora DNSSEC

e Podpora monitoringu a logovani NAT (RFC 2663) provozu za u¢elem dohledatelnosti vefejného provozu

e Podpora single-sing on na zakladé NTLM pfihlaSeni i Web portalu, ktery Ize provozovat s AD

e Sitové zafizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi obsahovat vSechny
potfebné komponenty a licence pro zajisténi fadné funkcionality

e  Zafizeni umoziujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uzivatel (ucitel, zak), blokovani nezadoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu

e  Moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych utokd

e Podpora DNSSEC a IPv6 protokold pro sluzby Skoly dostupné online

e U software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpe&nostniho charakteru po
celou dobu udrzitelnosti projektu

e Monitorovani IP (IPv4 a IPv6) datovych tokda formou exportu provoznich informaci o pfenesenych datech
v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (i ICMP typ) - RFC3954
nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a sbér provozné-lokaénich udajd minimalné
na urovni rozhrani WAN, idealné i LAN) a to bez negativnich vlivi na zatéz a propustnost zafizeni s
kapacitou pro uchovani dat po dobu minimalné 2 mésicl

e Povinné feSeni systému spravy uzivatelt (Identity Management), tj. centralni databaze identit (LDAP,
AD, apod.) a jeji vyuziti pro autentizaci uzivatell (zaci i ucitelé) za uCelem bezpecného a
auditovatelného pfistupu k siti, resp. sitovym sluzbam.

¢ Centralizovany autentizacni systém napojeni na systém spravy identit (napf. na bazi LDAP, AD, studijni
a personalni agendy apod.)

e Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

e Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentl (log management, incident
management)

e  Zabezpeceni pfistupovych protokoll (SSL/TLS) sluzeb (napf. emailové sluzby, webové servery, studijni
a ekonomické agendy) atp.



Sit'ova infrastruktura aktivni — server

OS Linux a Windows server, v€etné nastaveni virtualnich servert a konfigurace, licence

Logovani pfistupu uzivatel do sité umozriujici dohledani vazeb IP adresa — ¢as — uZivatel

Centralni ulozisté pro ucitele a Zaky minimalné 8 TB

Systémy zalohovani a obnovy dat serverové infrastruktury

Zalohovani primarnich dat serveru do oddélené lokality

Podpora vzdaleného pfistupu (VPN)

Ukladani dat o spojeni, v€etné statistiky sitového provozu, monitoring

Parametry serveru: minimalni konfigurace: Procesor fady Xeon, HDD 1 TB, Ram 16 GB, RACK MOUNT

Sit'ova infrastruktura aktivni — smérovace a centralni prepinace

Aktivni prvky (centralni smérovace a centralni prepinaCe; L2 i L3) s neblokujici architekturou
pfepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC
autentizace

Podpora BGP, BFD, ICMP, IGMPvI, v2, v3, PIM, RIP, RIPng, SNMP, VRRP

Rychlost na vSech portech 1000 Mbit/s fullduplex + pfivodni konektivita 2000 Mbit/s fullduplex

Sitova infrastruktura aktivni — Wi-Fi

Navrh topologie wifi sité¢ a analyza pokryti signalem pocitajici s konzistentni Wi-Fi sluzbou ve v
pFislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického sboru i
studentud

Podpora mechanismu izolace klient

Centralizovana architektura spravy wifi sité (centralni fadi€, centralni management, tzv. thin access
pointy

Roamingu mezi spravované access pointy a automatickym ladénim kanall a sily signalu véetné detekce
a reakce na non-Wi-Fi ruseni

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databazi G¢tu pres protokol radius
Podpora standardu IEEE 802.11n ac, sou¢asna funkce AP v pasmu 2,4 a 5 GHz

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

PoE switch musi splfiovat spravu pfes webové rozhrani, monitorovani LAN portli, konfigurace VLAN,
nastaveni upozornéni, ESD ochranu, pfepinatelné napajeni 24 / 48 V

OnLine monitorovaci systém

Sit'ova infrastruktura aktivni — pfipojeni k verejné telekomunikacni siti Internet

Kompletni mikrovinny spoj ve volném pasmu 10-24 GHz na vzdalenost pfiblizné 3-5 km

Mikrovinny spoj musi splfiovat zakladni parametry: uzivatelkou rychlost minimalné 180 Mbps, ATPC,
gigabitovy ethernet, PoE IEEE 802.3at, FOD IP66, elektrickou bezpe¢nost EN 60950-1

Vystavba stozaru na budové Skoly pro umisténi antény



