Priloha €.5 - Technické podminky elektronické komunikace

INFORMACE K ELEKTRONICKE KOMUNIKACI - POKYNY PRO UCHAZECE
Elektronicky nastroj: Certifikovany elektronicky nastroj KDV

Poskytovatel elektronického nastroje: AGENTURA KDV CZECH v.o.s.
Sidlo: Olomouc, Slovenska 539/12, PSC 77200
IC: 26824485

Nézev zadavatele: Méstys Namést na Hané

Sidlo: nam. T. G. Masar783 44 Namést na Hané

Pravni forma: obec

IC: 00299260

DIC: CZ00299260

Nazev vefejné zakazky: Modernizace ZS Namést na Hané - dodavka vybaveni
Druh vefejné zakazky podle pfedmétu plnéni: dodavky

Druh vefejné zakazky podle pfedpokladané hodnoty: nadlimitni

Druh vybérového fizeni: oteviené fizeni

ID zakazky v certifikovaném elektronickém nastroji KDV systému: 6770146386
Misto pro podani nabidek: https://www.kdv.cz/bmasistent/

Kontakt na technickou podporu poskytovatele elektronického nastroje: podpora@kdv.cz,

tel. +420 775404 046 (viz.https://www.kdv.cz/bmasistent/kontakty.php)

Napovéda k elektronickému nastroji: https://www.kdv.cz/bmasistent/napoveda.php

Maximalni velikost nahravaného souboru: 25 MB. VEétSi soubor je mozny nahrat na zakladé poZadavku na
technickou podporu poskytovatele elektronického nastroje. Jedna se o zpoplatnénou sluzbu, viz. cenik
(https://www.kdv.cz/bmasistent/cenik.php).

TECHNICKE INFORMACE A POZADAVKY

Certifikovany elektronicky nastroj KDV verze 5.0 neklade Zadné zvlastni poZzadavky na uZivatele ve vztahu
k hardwarovému nebo softwarovému vybaveni.

Technické informace pouzitého zafizeni:
Pocitac s operacnim systémem Windows (XP, Vista, 7, 8, 10), Mac OS, Linux.

Pfipojeni k Internetu.

Doporucené Internetové prohlizece: Firefox 32.0, Chrome 34.0.1847.116, Chrome 35.0.1916, Chrome
36.0.1985, Chromium 15.0, MSIE 9.0, MSIE 10.0, MSIE 11.0, Safari 4.0 Internetovy prohlize¢ musi
podporovat 256 bitové SSL certifikaty pro Sifrovani komunikace se serverem.

Podpora JavaScriptu tak, aby byl JavaScript povolen a bylo povoleno ukladani soubor Cookies.

V internetovém prohlize¢i nastaveny jazyk Cestina.

Kodovani a Sifrovani

Sifrovana komunikace

Elektronicky nastroj KDV pouZiva ke kontrole autenticity serveru a Sifrovani komunikace mezi pocitacem
uzivatele a serverem elektronického nastroje KDV protokol HTTPS. Prohlize¢ ovéfuje identitu serveru
pomoci elektronického certifikatu, ktery byl pro server vydan mezinarodni certifikaCni autoritou.
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Je tfeba zkontrolovat, zda prohlize¢ komunikuje s elektronickym nastrojem KDV $ifrovanym zpisobem; to
znamend, zda pouziva Sifrovany komunikacni protokol HTTPS a je pfipojen na server elektronického
nastroje KDV.

Pfi pouZziti Sifrovaného spojeni musi internetova adresa elektronického nastroje KDV v internetovém
prohlize€i v poli pro zadani webové adresy zacinat https: //www.kdv.cz ...

Komunikace - Sifrovany protokol SSL, Sifrovani SHA256RSA.

Formaty kddovani dokumenttl vkladanych do elektronického nastroje KDV

Pripustné formaty datové zpravy:

a) pdf (Portable Document Format)

b) PDF/A (Portable Document Format for the Long-term Archiving)
c) xml (Extensible Markup Language Document)

d) fo/zfo (602XML Filler dokument)

e) html/htm (Hypertext Markup Language Document)

f) odt (Open Document Text)

g) ods (Open Document Spreadsheet)

h) odp (Open Document Presentation)

i) txt (prosty text)

j) rtf (Rich Text Format)

k) doc/docx (MS Word Document)

) xIs/xlsx (MS Excel Spreadsheet)

m) ppt/pptx (MS PowerPoint Presentation)

n) jpg/jpeglffif (Joint Photographic Experts Group File Interchange Format)
0) png (Portable Network Graphics)

p) tifftiff (Tagged Image File Format)

q) gif (Graphics Interchange Format)

r) mpeg1/mpeg2 (Moving Picture Experts Group Phase 1/Phase 2)
s) wav (Waveform Audio Format)

t) mp2/mp3 (MPEG-1 Audio Layer 2/Layer 3)

u) isdoc/isdocx (Information System Document) verze 5.2 a vy3Si
v) edi (mezindrodni standard EDIFACT, standardy ODETTE a EANCOM pro elektronickou vyménu
obchodnich dokumentt - EDI)

w) dwg (AutoCAD DraWinG File Format) verze 2007 a vysSi

x)  shp/dbf/shx/prj/qix/sbn/sbx (ESRI Shapefile)

y) dgn (Bentley MicroStation Format) verze V7 a V8

z) gml/gfs/xsd (Geography Markup Language Document)

Viyuzivana vydavajici certifikaCni autorita ma v béznych internetovych prohlizedich pfednastaveny svij
certifikat, u vétsiny uzivatell tedy neni nutné importovat do internetového prohlizee tzv. kofenovy
certifikat (vefejny kli€), pfipadné povolovat bezpe€nostni vyjimku.

Zabezpedeni

Pristup k informacim je fizen certifikovanym elektronickym nastrojem KDV. VSechna data ulozena v
certifikovaném elektronickém nastroji KDV jsou nepfetrZité aktualizovana a zvefejiiovana na zakladé
podminek zadani kazdé zakazky.

Server loguje pfistupy k informacim v rdmci aplikace, uZivatelské pfistupy i aktivity a pokusy o
neopravnéné piihlaseni. Pravidelné je provadéna ¢asova synchronizace, kontrola stavu HW, update SW.
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